
Типовая лекция 

по профилактике преступлений в сфере информационно-

телекоммуникационных технологий. 
 

На территории Оренбургской области в преобладающем большинстве 
хищения с использованием информационно-телекоммуникационных 
технологий совершаются следующими способами:  

1) звонки от неизвестных лиц, представляющихся сотрудниками банков, 
полиции, Следственного комитета и ФСБ России, которые под предлогом 
предотвращения несанкционированного списания денежных средств, 
оформления кредита, блокировки банковской карты, а также утечки личных 
данных клиента, убеждают граждан оформить кредит и перевести денежные 
средства на «резервные» и «безопасные» счета;  

2) звонки от якобы операторов сотовой связи, убеждающих граждан 
сообщить смс-коды поступившие на телефон, с помощью которых можно 
получить доступ к личному кабинету на сайте государственных услуг, 
мобильному приложению оператора сотовой связи и оформить виртуальные 
кредитные карты;  

3) установка приложений удалённого доступа (например «Team-

Viewer», «AnyDesk»), под видом программного обеспечения повышающего 
вашу банковскую безопасность. Данные приложения открывают доступ к 
удалённому использованию смартфона и позволяют переводить денежные 
средства на подконтрольные злоумышленникам счета, оформлять кредиты, 
использовать персональные данные;  

В данном случае необходимо немедленно прекратить разговор, 
позвонить по номеру «горячей линии» банковского учреждения, в 
котором оформлена Ваша банковская карта, либо лично посетить офис 
банка и поинтересоваться по поводу сомнительных переводов.  

Запомните! Сотрудники банка никогда не спрашивают по телефону 
персональные данные банковских карт и коды из СМС. Не существует 
такого вида сохранения средств, как внесение наличности через терминал 
на «резервный» счёт либо перевод на абонентский номер. Ни в коем 
случае не передавайте персональные данные своей банковской карты, не 
устанавливайте в своем смартфоне либо компьютере какие-либо 
программы по просьбе неизвестного лица.  

4) использование аккаунтов в мессенджерах, созданных от имени 

руководителей, для осуществления переписки, в ходе которой преступники 

просят перечислить деньги в долг на банковскую карту, либо оказать 
содействие правоохранительным органам в поимке преступников в 
банковской сфере. Далее, как правило, гражданину звонят неизвестные, 
представляющиеся сотрудниками силовых структур и под предлогом его 
задействования в «спецоперации» по установлению преступников, убеждают 

оформить кредиты, снять личные сбережения и переводить деньги на 

подконтрольные им счета; 
Если в мессенджере Вам написал руководитель и попросил деньги в 

долг, либо сказал, что с Вами должны связаться сотрудники 
правоохранительных органов и им необходимо помочь, а также 



неукоснительно выполнять их указания, не рискуйте, а просто 
перезвоните ему, либо свяжитесь другим удобным способом, который 
позволит понять, что с Вами на связи именно руководитель, а не 
преступник.      

5) взлом социальных сетей или аккаунтов в мессенджерах, и 
осуществление рассылки сообщений с просьбой одолжить денежные средства, 
либо перейти по ссылке и проголосовать за кого-либо;  

Если Ваш знакомый в социальной сети просит деньги в долг, 
необходимо связаться с ним по телефону, либо убедиться в ходе 
переписки, что с Вами общается именно он, а не мошенник, у которого в 
пользовании находится взломанная страница знакомого.  

6) мошенническая схема «родственник попал в беду». Осуществляется 
звонок, где представитель якобы правоохранительных органов сообщает 
пожилому человеку, что по вине его близкого родственника совершено ДТП и 
для урегулирования ситуации необходима крупная денежная сумма 
наличными, после чего приезжает курьер мошенников, забирает деньги и 
переводит на счета кураторов преступной схемы;  
Будьте внимательны! При поступлении подобных звонков, несмотря на 
уговоры преступников о том, что не стоит звонить никому, немедленно 
свяжитесь с родственником, который попал в «беду».  

В разговоре сохраняйте спокойствие и не называйте данные 
родственника, скажите неизвестному, что будете по данному факту 
обращаться в правоохранительные органы.  

7) заработок на инвестициях. Данные преступления совершаются в 
результате поиска потерпевшими дополнительного источника дохода. Как 
правило, потерпевшие оставляют в сети интернет заявку на регистрацию и 
спустя некоторое время им перезванивает злоумышленник, который 
представляется брокером и предлагает создать личный кабинет на платформе 
одной из бирж либо перечислить денежные средства для инвестирования. 
После чего жертва под влиянием злоумышленника систематически 
перечисляет денежные средства различными сумма на лицевой счет, который 
отображается в личном кабинете биржи либо на банковские карты 
мошенников, думая, что инвестирует денежные средства. Злоумышленник, в 
свою очередь, закрывает доступ к личному кабинету и потерпевший не может 
вывести данные денежные средства. Для этого его убеждают в необходимости 
внесения дополнительной суммы денег;  

Если Вы все - таки решили заработать данным видом, то следует 
играть на проверенных биржах, а также пользоваться услугами 
проверенных лиц (брокеров), занимающихся данной деятельностью. 
Также следует осознавать риск потери своих денежных средств при игре 
на бирже, инвестировании, в том числе очень крупных сумм.  

8) мошенничество на торговых интернет-площадках. Для этого, как 
правило, мошенники предлагают перейти для общения в мессенджеры, 
договариваются о получении (отправке) товара с помощью служб доставки, 
скидывают интернет – ссылку на поддельные сайты, где жертва вносит 
реквизиты банковской карты и лишается денежных средств.  



Запомните! Торговые площадки оснащены системой защиты от 
сомнительных операций по переводу средств, позволяющей блокировать 
различные ссылки, поэтому если Вас покупатель/продавец просит 
перейти к общению в мессенджере и кидает ссылку, то это первый 
тревожный сигнал к тому, что Вас хотят обмануть. Зачастую ссылки, 
отправляемые преступниками, по названию могут быть схожи с 
названиями различных компаний по доставкам товара, даже с 
названиями самих торговых площадок. Не переходите по ссылкам, 
отправленным неизвестными лицами.  

9) мошенничество с использованием досуговых сайтов по оказанию 
интимных услуг. В данной ситуации, до совершения преступления, 
потерпевший самостоятельно находит предложения в сети «Интернет» о 
предоставлении данных услуг. Жертва связывается с злоумышленником по 
указанным абонентским номерам и под предлогами оплаты услуг, страховки 
переводит денежные средства на указанные счета посредством мобильного 
банка или терминала оплаты.  

Не стоит пользоваться данными видами услуг, т.к. организация 
данного вида деятельности запрещена на территории РФ и влечет за 
собой административную и уголовную ответственность. 


